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Propozycja uzycia darmowego oprogramowania do szyfrowania plikow.

W zwigzku z zakazem wysytania i przenoszenia plikdw zawierajgcych dane chronione (tajemnice
stuzbowg lub dane osobowe) w postaci niezaszyfrowanej, proponujemy uzywanie darmowych narzedzi
szyfrujgcych np. 7-zip. Najnowszg wersje oprogramowania mozna pobrac¢ ze strony producenta
https://www.7-zip.org/download.html.

7-zip wspiera 256 bitowy algorytm AES-256.

Opcje szyfrowania dostepne sg podczas tworzenia archiwum (ponizej zrzut ekranowy).

Dodaj do archiwum *

pwum: 2 Users  ———
Archiwum: z:\Users Downloads'.

| -

Format archiwum: Tz w Tryb aktualizacii: Dodaj i zamien pliki w
Stopieri kompresji: Normalna ~ Tiyb sciezek: Wagledne sciezki v
Metoda kompresii: LZMAZ “ Opcie

[ Utwérz archiwum SFX

Rozmiar stownika: 16 MB 4
[ Kompresyj pliki wspéidzielone
Rozmiar stowa: 32 i [ Usuri pliki po skompresowaniu
Rozmiar bloku ciggtego: 2GB
i ¥ Szyfrowanie
Liczha wathkdw: ] i /8 Wprowadz haslo:
Uzycie pamigci dla kompresiji: 1376 MB
Wprowadz ponownie haslo:

Uzycie pamigci dla dekompresji: 18 MB | |

Rozmiar wolumindw (bajty):
| v]

Parametry:
| | [ Zaszyfruj nazwy plikéw

[ Pokaz haslo
Metoda szyfrowania: AES-256 e

Poniewaz bezpieczeristwo archiwum zalezne jest od hasta uzytego do szyfrowania, dlatego zalecamy
uzywanie haset dtugich (minimum 20 znakéw) z réznym zestawem znakdéw (cyfry, mate duze litery,
znaki specjalne). Do utworzenia haset polecam skorzystanie z generatoréw haset (np.
https://www.dobrehaslo.pl lub https://generator.blulink.pl).

Co do bezpiecznego dostarczania archiwum przez niezabezpieczony kanat (np. poczta elektroniczna),
zalecamy wysytke hasta innym kanatem komunikacyjnym niz archiwum np. SMS-em, Skype lub innym
komunikatorem elektronicznym, itp.
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